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ABSTRAK 

Pesatnya perkembangan teknologi informasi telah membawa dampak 

signifikan terhadap berbagai sektor, namun di sisi lain juga membuka celah bagi 

meningkatnya ancaman serangan cyber. Serangan ini kerap menargetkan sistem 

jaringan dan data digital milik individu, institusi, maupun perusahaan, dengan 

potensi kerugian yang besar. Oleh karena itu, dibutuhkan pendekatan yang lebih 

cerdas dan adaptif dalam mendeteksi serta menganalisis aktivitas jaringan yang 

mencurigakan. Penelitian ini bertujuan untuk menerapkan metode Machine 

Learning menggunakan algoritma random forest dalam mengidentifikasi pola lalu 

lintas jaringan yang tidak normal sebagai bentuk kejahatan cyber. Proses penelitian 

mencakup pengumpulan data serangan cyber, pembersihan data, pelatihan model, 

serta evaluasi terhadap hasil klasifikasi. Sistem yang dikembangkan kemudian 

diintegrasikan ke dalam antarmuka berbasis web, sehingga memudahkan 

pemantauan secara real-time serta memberikan informasi penting terkait aktivitas 

mencurigakan dalam jaringan. Hasil dari penelitian ini menunjukkan bahwa 

penerapan algoritma random forest dapat memberikan kontribusi yang signifikan 

dalam upaya deteksi dini terhadap serangan cyber, serta menjadi solusi preventif 

yang efektif dalam meningkatkan keamanan jaringan digital.  

Kata Kunci: Keamanan cyber, Deteksi Dini, Machine Learning, Random forest,  

Jaringan, Serangan cyber   
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ABSTRACT  

The rapid advancement of information technology has had a significant impact 

across various sectors, but it has also opened up vulnerabilities to the growing 

threat of cyberattacks. These attacks often target network systems and digital data 

belonging to individuals, institutions, and corporations, posing considerable risks 

and losses. Therefore, a more intelligent and adaptive approach is needed to detect 

and analyze suspicious network activities. This study aims to implement a Machine 

Learning method using the randomf forest algorithm to identify abnormal traffic 

patterns as a form of cybercrime. The research process includes collecting 

cyberattack data, cleaning the data, training the model, and evaluating 

classification results. The developed system is integrated into a web-based interface 

to facilitate real-time monitoring and provide critical information related to 

suspicious activities within the network. The results of this study demonstrate that 

applying the Random Forest algorithm contributes significantly to the early 

detection of cyberattacks and serves as an effective preventive solution to enhance 

digital network security.  

Keywords: Cybersecurity, Early Detection, Machine Learning, Random Forest, 

Network, Cybera 


